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Hvordan koble til studentbynettet med Windows
Vista (SP1)?

How to connect to the student residence network
with Windows Vista (SP1)?
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Ga til Start og klikk Nettverk/ Go to Start and choose Network
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Klikk pa Nettverks- og delingssenter gverst i bildet
Click Network and sharing center at the top of the window
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Velg Administrer nettverkstilkoblinger
Choose Manage network connections
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% Egenskaper

Hoyreklikk pa Lokal tilkobling og velg Egenskaper
Right-click Local Area Connection and choose Properties



| Egenskaper for Lokal tilkobli

Nettverk | Godkjenning | Deling |

Kable til med:
& Broadcom NetXreme 57cc Gigabit Controller

Denne tillkkoblingen bruker felgende elementer:

& Wliert for Microsoft-nettverk
gﬂus-pakkeplanlegger

.Q Deling av filer og skrivers | Microsoft-nettvers
. Intemet Protocol version & (TCP/IPvE)
W |ntemet Protocol version 4 (TCP/IPwd)

i |/ -driver for tilordning av topologigjenkjenning for linklag
<& Syarer for topologigienkgenning for linklag

..r""'--.-'_‘-h-"h..

Installer... Avinstaller [ Egenskaper ]
Beskrivelse

Transmission Contral Protocal # Intemet Protocol. Standard
protalooll for regionnett som tillater kommunikasjon over flers
sammenkoblede nettverk.

J [ Ao |

Klikk pa Internet Protocol versjon 4 (TCP/Ipv4) slik at feltet er markert blatt, deretter
pa Egenskaper
Click Internet Protocol version 4 (TCP/Ipv4) to mark it and then click Properties



Egenskaper for Internet Protocol versjon 4 i EEPHM]—EE-__

Generelt | Alternativ konfigurasjon |

Du kan motta IP-nnstillinger automatisk hvis nettverket stetter dette. i
Hvis ikke, m& du spgrre systemansvarlig for & fa riktige IP-nnstillinger.

(@) Motta IP-adresse automatisk
(71 Bruk falgende IP-adresse:

IP-adresse;

Metkverksmaske:

Sta?ﬂ gateway!

i@ Motta DNS-serveradresse automatisk
{71 Bruk felgende DMNS-serveradresser:

Faretrukket DNI-server:

Alkernativ DNI-server:

| ok || avbryt |

Velg Motta IP-adresse automatisk og Motta DNS-serveradresse automatisk
Klikk OK.

Choose Obtain an IP-adress automatically and Obtain DNS-server adress
automatically. Click OK.



" Egenskaper for Lokal tilkobling

@m |

Koble til med:

| ¥ Broadcom Netitreme 57 Gigabit Controller |

Denne tillkkoblingen bruker felgende elementer:

a Kient for Microsoft-nettverk

gﬂns-pakkeplanlegger

.Q Deling av filer og skrivers | Microsoft-nettverk

. Intemet Protocol version & (TCP/IPvE)

. Intemet Protocol version 4 (TCP/IPwd)

i |/UU-driver far tilardning av topologigienkjenning for linklag
<& Syarer for topologigjenkjenning for linklag

installer.. | |  Avinstaler | | Egenskaper
Beskrivelse
Gir datamaskinen tilgang til ressurser pa et Microsoft-nettverk.

Velg arkfanen merket Godkjenning.

Hvis du mangler arkfanen ma du starte en tjeneste kalt Wired Autoconfig. Se side 12
Click the tab named Authentication.

If the tab is missing, you have to start a service called Wired Autoconfig. See page 12



|| Egenskaper for Lokal tilkobli

Godkjenning | Deling

1 Velg dette atemativet for 3 gi godkjert nettverkstilgang for

e Ethemetortet.
iver IEEE 802 .1¥-godkjenning
Velg en nettverksgodlkjenningsmetode: 4
== licrosoft: Beskyttet EAF (FEAP v | @

é’fa Hurtigbufre brukerinformasjon for pafalgende
tilkoblinger til dette nettwerdcst

Kryss av for Aktiver IEEE 802.1X-godkjenning

Sjekk at Godkjenningsmetoden er Beskyttet EAP (PEAP)

Kryss av for Hurtigbufre brukerinformasjon for pafelgende.......
Klikk pa Innstillinger

hoON=

Mark the box for Enable IEEE 802.1X authentication

Check that Authentication method is Protected EAP (PEAP)
Mark Cache user information for subsequent connections....
Click Settings

hwn =
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Beskyttede EAP—-Egenslm L u

'knbling:N B I
1 ~I vhHlider seruerserﬁ?’lkat

kFoble bl disse serverne:

klarerte roksertifiseringsinstanser;

|| Class 3 Public Primary Certification Authority | =
[CJEentrust.net Secure Server Certification Authority
[ Equifax Secure Certificate Autharity

[[] =TE CyberTrust Global Root

[ Microsoft Root Authority

[ Microsoft Root Certificate Authority

[C]Thawte Premium Server CA %
14 | m | ¢

m

[T Ikke be brukere autarisere nyve servere eller Karerte
settifiseringsinstanser,

Velg godkjenningsmetode: 4
2 Sikret passord (EAP-MSCHAFP v2) Konfigurer. .. | |
3 v Aktiver rask gjenoppretting av forbindelse

[ aktiver karantenekontroller
[” Koble fra hvis serveren ikke viser cryptobinding-TLY

| QK I Avbryt

Fjern krysset ved Valider serversertifikat
Sjekk at Godkjenningsmetoden er Sikret passord (EAP-MSCHAP v2)

Fjern alle kryss unntatt for Aktiver rask gjenoppretting av forbindelse
Klikk Konfigurer

Uncheck the box at Validate server certificate

Be sure that the Authentication method is Secured password (EAP-MSCHAP v2)
Remove all markings except for Enable fast reconnect
Click Configure



Egenskaper for EAP MSCHAPY2 ‘u '
I Te——

Wed tilkobling: N B I
Briyk. automatisk Windows-paloggingsnavnet og
dssordet (og evertuelt domene).

oK I Avbryt

Pass péa at det ikke er krysset av i dette feltet!

Klikk OK i alle foregaende vinduer for a lagre konfigurasjonen
Be sure to uncheck this box!

Click OK in all open windows to save your configuration

A« Tilleggsinformasjon kreves for 3 koble til nettverket A

= Klikk for 3 oppgi tilleggsinformasjon og koble deg til

v WL 12:00

Etter en stund skal du fa opp en boble i nederste hayre hjgrne pa skjermen.

Klikk pa den for & fa opp innloggingsvinduet.

After a while you you should see a popup window in the lower right corner on your screen.
Click this to get the logon box.
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Angi Iegi-ti'ma.sjn-ner

Brukernavn: abc123@uit.no

Passnrd: ---------|

Paloggingsdomene:

Lagre dette brukernavnet og passordet for fremtidig bruk

] [ Avbryt

Skriv inn brukernavnet ditt etterfulgt av @uit.no i feltet for Brukernavn og deretter
passordet (the username abc123 is just an example).
Ikke skriv noe i Paloggingsdomene.

Enter your username with @uit.no as suffix and then your password.
Leave the field Domain blank (the username abc123 is just an example).

Det kan ta litt tid for du er palogget. Veer talmodig!
Nar du er tilkoblet vil du fa opp et nytt popup vindu som bekrefter dette

It may take some time until you’re logged on. Be patient!
When you are connected you will get a popup window that confirms this.
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Hvordan starte Wired Autoconfig?
How do | start Wired Autoconfig?

£l Internett ---_. I

e Internet Explorer
:‘ E-post orakel
L) Microsoft Office Outlook
- Dokumenter

!

d’ Velkomstsenter
o] Bilder
W& Microsoft office Word 2007

Musilkck

FileZilla
Siste elementer

Datarmaskin

Nettwerk

@ Snagit 9 Koble til

ni Notisblokk Kontrollpanel
| FHprsts utsee

Standardprogram|
programmet

Hjelp og statte

and click Control Panel

Startside for kontrollpanel

+ Klassisk visning

Velg Klassisk visning og Administrative verktoy
Choose Classic view and Administrative tools
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|- | » Kontrollpanel » Administrative verktey

S ANG

‘ Crganiser =

Favorittkoblinger _ Mavn B Endret dato Type
E Bl Datakilder (ODBC) 02.11.2006 14:53 Snarvei
] @ Datamaskinbehandling  04.05.2009 1405 Snarvei
B Bilder 35 Diagnoseverktey for m... 02.11.2006 14:53 Snarvei
B Musikk (51| Hendelsesliste 02.11.2006 14:54 Snarvei
Mer »» @;iSCSI-initiator 02.11.2006 14:54 Snarvei
Mapper Mer | v @ Lokal sikkerhetspolicy 04.05.2008 14:06 Snarvei
B Skrivebord ol . Oppgaveplanlegging 02.11.2006 14:54 Snarvei
E — T @ Pélitelighets- og ytelse.. 04052009 14:05 Snarvei
J Felles @ Systemkonfigurasjon 02.11.2006 14:53 Snarvei
/8 Datamaskin _%@Tjenester 04.05.2009 14:05 Snarvei
@ Nt @Utskriﬁsbehandling 02.11.2006 14:55 Snarvei
7 ﬁ'Windows-brannmur .. 04052009 14:06 Snarvei

Kontrollpanel
- Administrative verktey
@ Autokjer
S BitLocker-stasjonskryptering
ﬂ!, Brukerkontoer
@ Hjelperniddelsenter
"15 Mettverks- og delingssenter

Velg Tjenester/ Choose Services

ﬁ.,} Tjenester (lokal)

P

Wired AutoConfig Mavn Beskrivelse Status Oppstartstype Logg pd som *
-%Windows Driver F...  Administre...  Startet Automatisk Lokalt syster
-%Windows Error Re.. Tillater at d...  Startet Automatisk Lokalt syster
-%Windows Event C... Denne tjen... Manuelt MNettwerkstjer
-%Windows Event Log Denne hen.. Startet Automatisk Lokal tjenest
Beskrivelse: Z: Windows Firewall  Windows-b... Startet Automatisk Lokal tjenest
ss::;gs?ﬂejsg éig:;;_fiiize:ﬁ;t %Windows Image A... Utfarer bild... Autornatisk Lokal tjenest
i Windows Installer  Legger til, e... Manuelt Lokalt syster
-%Windows Manage... Tilbyr et fel... Automatisk Lokalt syster
L5 Windows Media P... Deler Wind... Manuelt Mettverkstjer
-%Windows Module...  Muliggjer i... Manuelt Lokalt syster

Stopp tjenesten
Start tjenesten pa nytt

-%Windows Presenta.. Optimaliser... Manuelt Lokal tjenest
£ Windows Remote ... Tjenesten ... Manuelt Mettverkstjer
-%Windows Search Tilbyr innh... Automatisk Lokalt syster
L Windows Time Vedlikehol... Automatisk Lokal tjenest
% Windows Update Gjer det m... Automatisk (f...  Lokalt syster
LA WinHTTP Web Pr..  WinHTTP i... Manuelt Lokal tjenest
ﬁﬁ Wired AutoConfig  Denne tjen...  Startet Automatisk Lokalt syste;
ﬂ.g,WLAN AutoConfig  Denne tjen... Automatisk Lokalt syster
-%WMI Performance.. Provides pe.. Manuelt Lokalt syster
5 Workstation Oppretter o... Automatisk Lokal tjenest

< | b

Utvidet £ Standard /

Scroll ned i listen over tjenester og velg Wired AutoConfig.
Scroll down the list of services and choose Wired AutoConfig
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Wired AutoConfig-egenskaper (Lokal datamaskin

Generslt | Logg pa | Gjenoppretting I Avhemgigheier|

Tjenestenavn: dot3sve
Vizningsnawn: Wired AutoConfig

Beskrivalss: Denne tignesten utferer IEEE 802 1%-godkjenning -
a Ethemet-grensesnitt _1

Bane til kjerbar fil:
CAWindows'system 32'svchost exe 4 Local SystemMetworcRestricted

4

Oppstartstype: [F-.L.rtumatid{

Hielp meq a konfigurere altemativer for tignesteoppstart .

'I"jenestestatus:z Stoppet

((Losat. ) stoe |[ Pause |[ Fomset

Du kan angi startparameters som gielder nar du starter tienesten herfra.

Startparametere:

N =N =

ok [ aeot ][ B

Sett Oppstartstype til Automatisk
Klikk Start og deretter OK

Set Startup type to Automatic
Click Start and then OK
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Feilsoking: Jeg har mistet nettilgangen — hva gjor
jeg?

A. Gul trekant over nettverksikonet nede til hoyre pa skjermen

1. Forsgk en re-autentisering (logg inn pa nytt).
Fa opp innloggingsboks pa nytt ved a: Napp ut nettverkskabel fra maskin->vent til det
kommer rgdt kryss over nettverksikonet - sett inn nettverkskabel - skriv inn brukernavn
og passord pa nytt.

2. Kontroller at du skriver korrekt brukernavn — HUSK! Det skal veere e-post suffiks etter
brukernavn: brukernavn@uit.no eller brukernavn@unis.no

3. Re- autentisering feiler fortsatt. Sjekk innstillingene i nettverksprotokollen (802.1x) en
gang til. Disse kan ha endret seg etter Windows Update.

B. Jeg far ikke opp dialogboksen slik at jeg kan logge inn pa nytt

1. Sjekk innstillingene i nettverksprotokollen (802.1x) en gang til. Disse kan ha endret
seg etter Windows Update.

2. Forsgk a koble til nettuttak pa nytt
Napp ut nettverkskabel fra maskin>vent til det kommer radt kryss over nettverksikonet >
sett inn nettverkskabel. Dette er den enkleste metoden og den man bgr teste ut forst
dersom man er sikker pa at innstillingene er korrekte, men man fortsatt ikke far nett.

3. Forsgk a reaktivere nettverkstilkoblingen Trykk pa "Start” - ”Kontrollpanel” =>”
Nettverks- og delingssenter” - "Administrer nettverkstilkoblinger->Hayreklikk ”Lokal
tilkobling” =>velg "Deaktiver” > Hayreklikk "Lokal tilkkobling” >velg "Aktiver”

4. Hvis ingen av de forste losningene hjelper. Deaktiver nettverkstilkoblingen ->napp ut
nettverkspluggen > Ta en omstart av maskinen >sett i nettverkspluggen > aktiver
nettverkstilkoblingen.

C. Finner ikke arkfanen ”Godkjenning”
Se side 12

D. Kan ikke koble til nettverket selv om innstillingene er korrekt
1. Sjekk hvilken IP-adresse du har.
Klikk pa nettverksikon (to datamaskiner) nederst i hayre hjgrne pa statuslinjen
>Velg "Nettverks- og delingssenter” >klikk pa "Vis status” 2klikk pa "Detaljer” > 1P-
adressen skal begynne med 129.242.xx.xx. Hvis den ikke gjor det, hayreklikk
nettverksikon >velg "Diagnostiser og reparer”
Hvis du fortsatt ikke far riktig IP-adresse, ta kontakt med Orakelet.
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E. En nettverkskabel er koblet fra” — melding
1. Sjekk at du ikke er tilkoblet telefonuttaket. Det er til forveksling likt telefonuttaket og
kabelen passer i begge.
2. Plugg kabelen direkte i nettverksuttaket, unnga svitsj eller ruter nar du feilsgker.
3. Sjekk at nettverkskabelen fungerer ved a teste den pa et annet nettuttak eller prgv en
annen kabel.

F. Brukerkonto er sperret for nettilgang
Du vil motta en e-post melding fra csirt@cc.uit.no "MULIG INFISERT MASKIN — sperring
av konto...” denne meldingen sendes til din student e-postkonto. Dette betyr at din
brukerkonto har blitt sperret for tilkobling mot Studentbynett og UiT tradlgsnett. Innlogging
pa alle andre IT-tjenester vil fungere som normalt.

G. Hvordan oppheve sperre for nettilgang pa brukerkonto?
1. Folg instruksjonene i eposten du har mottatt fra CSIRT.
2. Hvis Stinger eller antivirusprogramvaren sier at det ikke finner noe virus ma kanskje
operativsystemet reinstalleres for & bli kvitt viruset.
3. Ta kontakt med Orakelet nar maskinen er fri for virus for & fa gjenapnet kontoen din.
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Troubleshooting: My network connection
towards SRN is not working. What do | do?

A. There is a yellow triangle on my network icon in the lower right
corner of my screen

1. Try re-authentication. Force the logon box "Enter Credentials” to appear
again by unplugging your network cable »>wait until there is a red X on you
network icon - replace the network cable - enter your username and your
password again.

2. Make sure that you are entering correct user credentials — NB! You must
enter the e-mail suffix after your username: username@uit.no or
username@unis.no

3. Re-authentication is still failing (not accepted). Check the settings in your
network protocol (802.1x). They may have changed after running Windows
Update

B. The dialogue box Enter credentials does not appear

1. Check the settings in your network protocol (802.1x) one more time. They
may have changed after running Windows Update

2. Attempt to reconnect your network cable
Force the dialogue box “Enter Credentials” to appear again by unplugging your
network cable > wait until there is a red X on the network icon - replace the
network cable - if the dialouge box appears, enter your username and your
password.

3. Attempt to reactivate your network connection (Local area connection)
Enter "Start” ©”Control panel” ->”Network connections” > Right click “Local
area connection” - choose "Deactivate” - Right click “Local area
connection” - choose “Activate”

4. Still not connected? Deactivate your network connection (local area
connection) >unplug your network cable >restart your computer ->reconnect
the network cable >activate “Local area connection”

C. The tab Authentication does not appear in the dialogue box Local

Area Connection Properties
See page 12.

D. | am not able to connect to SRN although the settings in the

internet protocol is correct

Check your IP-address.

Click on the network icon in the lower right corner of your screen

->Choose "Network- and sharing center” ->Click "View status” - Click”Details”.
A correct |IP-address should begin with 129.242.xx.xx.

If its not OK, click on the network icon in the lower right corner of your screen
—->Choose "Diagnose and repair”

If it’s still failing to receive the correct IP-adress contact Orakel IT-support service.



E. | get the message A network cable is unplugged”
1. You may have plugged your cable into the phone outlet, it’s very similar to the
network outlet.
2. Connect your computer directly to the network without any switch or router in
between.
3. Check that your network cable is OK by testing it on another machine/outlet or
try a different cable.

F. The network access on your user account has been suspended
by CSIRT

You will receive an e-mail from The Computer Security Incident Response Team,
csirt@cc.uit.no  with subject "MULIG INFISERT MASKIN — sperring av konto...”
(“Possible infected machine — suspension of user account...”) This e-mail is sent
to your student e-mail account. You will not be able to connect to the student
residence network or wireless network at campus. All the other IT-services will
work as usual.

G. How do | remove the CSIRT suspension on my user account?
1. Follow the instructions in the email from CSIRT.
2. If Stinger or an antivirus program says it can’t find virus on your computer, you
may have to reinstall your operating system to get the virus removed.
3. When you have followed the instructions from CSIRT and your computer is
cleaned or reinstalled, contact Orakel IT-support service to get your account
opened.
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Orakel IT-brukerstotte

Telefon: 77 64 45 44

E-post: orakel@uit.no

Apningstidene star pa vare nettsider http://www.orakel.uit.no

Orakel IT-support service

Phone: 77 64 45 44

E-mail: orakel@uit.no

Opening hours at our website http://www.orakel.uit.no

UNIS brukerstotte Svalbard:

Telefon: 79 02 33 11 (Heinrich)
79 02 33 61 (Frank)

E-post: support@unis.no

Web: http://www.unis.no

UNIS IT-support Svalbard:
Phone: 79 02 33 11 (Heinrich)
79 02 33 61 (Frank)
E-mail: support@unis.no
Web: http://www.unis.no
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